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Aansprakelijkheid, Verzekering & Schade, Verzekering van 

cyberschade en -aansprakelijkheid. Voorziet de 

cyberverzekering (voldoende) in een behoefte van 

organisaties?  

 

Samenvatting 

Cyberaansprakelijkheid en cyberschade vormen een steeds grotere bedreiging voor organisaties, zeker nu bij veel 

bedrijven de bedrijfsvoering (groten)deels online plaatsvindt. Bij het beheersen van deze cyberrisico’ s vormt 

verzekering het sluitstuk van ICT-risicomanagement. De verwezenlijking van cyberrisico’ s is namelijk nooit 

volledig uit te sluiten. De traditionele schadeverzekeringen bieden echter geen of beperkt dekking tegen de 

schadelijke gevolgen van cyberincidenten. Daarom zijn en worden cyberpolissen ontwikkeld. De vraag is, of deze 

cyberverzekeringen (voldoende) voorzien in de behoeften van organisaties. Tevens komt in deze bijdrage de 

toekomst van de cyberverzekeringsmarkt aan de orde.  

1.Inleiding 

Er is een toenemend risico voor niet alleen e-commerce bedrijven maar ook ‘ gewone’  ondernemingen en 

overheidsorganisaties om geconfronteerd te worden met cyberschade en cyberaansprakelijkheid.[2]  Een 

organisatie kan in de eerste plaats zelf schade lijden ten gevolge van het gebruik van internet, computernetwerken 

of digitale informatie. Bijvoorbeeld verlies van belangrijke bedrijfsgegevens, schade aan een netwerk of schade 

aan computergestuurde machines ten gevolge van een cyberaanval.[3]  Daarnaast kan een organisatie 

aansprakelijk zijn voor schade van contractuele wederpartijen en/of derden in verband met het zich realiseren van 

cyberrisico’ s. Bijvoorbeeld aansprakelijkheid van een organisatie in geval van schade bij een afnemer als gevolg 

van een doorgegeven computervirus of aansprakelijkheid vanwege fraude met elektronische betalingstransacties.  

Deze cyberrisico’ s worden ingeschat als één van de belangrijkste bedreigingen voor organisaties.[4]  Daarmee 

wordt het voor organisaties ook belangrijker om deze schaderisico’ s te beheersen.[5]  Naast preventieve 

(veiligheids)maatregelen en procedures door de organisatie op het gebied van informatie- en 

communicatietechnologie kan een verzekering daarbij –  als beschermingsmaatregel en sluitstuk van 

risicobeheersing –  van groot belang zijn. Ook bij goed ICT-risicomanagement is de verwezenlijking van 

cyberrisico’ s namelijk niet uit te sluiten. Innoveren is echter belangrijk voor organisaties en zij kunnen daar niet 

vanwege de digitale risico’ s te terughoudend in zijn. Verschillende verzekeringsmaatschappijen bieden sinds 
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kort in Nederland een cyberverzekering aan. De vraag die rijst, is of een aparte cyberverzekering toegevoegde 

waarde heeft en of de cyberrisico’ s niet reeds onder een algemene aansprakelijkheidsverzekering bedrijven 

(AVB) of een andere traditionele schadeverzekering zijn gedekt. Ook komt de vraag op, of de aparte 

cyberverzekeringen die worden aangeboden, de benodigde bescherming bieden. Op deze vragen zal in de 

volgende paragrafen worden ingegaan. Ook zal de toekomst van de cyberverzekering(smarkt) aan de orde 

komen.  

2.Cyberrisico’ s en schade 

 

2.1 Directe en indirecte schade organisatie na een cyberincident 
  

Digitalisering levert organisaties veel snelheid en gemak op bij hun processen, besluitvorming en 

dienstverlening. Dat laatste geldt zeker voor de informatie-uitwisseling met afnemers en leveranciers. 

Informatie wordt toegankelijker, is eenvoudiger uit te wisselen en te delen, en gaat gepaard met minder 

kosten. Tegelijkertijd brengt digitalisering voor die organisaties ook nieuwe risico’ s mee. Een voorbeeld is 

een computerstoring die het treinverkeer ontregelt, het administratieve proces bij een ziekenhuis platlegt, of 

mobiele telefonie onmogelijk of onveilig maakt.[6]  Andere cyberincidenten die het nieuws hebben gehaald, 

zijn vertrouwelijke gegevens van klanten en leveranciers die in handen van hackers zijn gekomen, 

problemen met betalingen via internet, en diefstal van handelsgegevens.[7]  

De oorzaken van digitale risico’ s zijn divers en complex. Het realiseren van een cyberrisico kan worden 

veroorzaakt door moedwillig handelen, technisch falen of menselijke fouten.[8]  In het eerste geval gaat het 

om cybercriminaliteit, zoals hacking en verspreiden van kwaadaardige software.[9]  Een cyberrisico kan zich 

ook verwezenlijken als gevolg van falende systemen, bijvoorbeeld ICT-storingen en -uitval. Verder is 

menselijk falen een belangrijke oorzaak. Een cyberrisico wordt dan bijvoorbeeld werkelijkheid omdat de 

ICT-infrastructuur niet afdoende is beheerd of beveiligd en daardoor vertrouwelijke gegevens van klanten bij 

derden terechtkomen.  

Indien een cyberrisico zich realiseert, levert dat een organisatie dikwijls aanzienlijke directe en indirecte 

schade op.[10]  Directe schade ontstaat doordat de organisatie zelf technische schade heeft en mogelijk ook 

gevolgschade. Deze gevolgschade kan verschillende vormen aannemen. Naast onderzoekskosten en 

kosten in verband met herstel van systemen en/of processen, kan een organisatie ook stagnatieschade 

ondervinden vanwege aantasting en onderbreking van het informatie- en productieproces.[11]  Daarnaast 

kan directe schade ontstaan doordat de organisatie schadeclaims van klanten of andere partijen ontvangt.  

Vaak is er ook sprake van meer indirecte schade zoals aantasting van de reputatie of het merk.[12]  Dit kan 

uiteindelijk verstrekkende financiële gevolgen hebben (winstderving). Bijvoorbeeld klanten van een financiële 

instelling of een telecombedrijf die na een lek in de beveiliging massaal overstappen naar een concurrent. 

Een getroffen organisatie moet daarom geregeld ook public relations-kosten en crisis management-kosten 

maken. Ook zullen cyberincidenten die in de openbaarheid komen vaak een negatieve invloed hebben op de 
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waarde/koers van aandelen.[13]  Dat is in de Verenigde Staten in 2009 gebeurd met Heartland Payment 

Systems (HPS). Nadat HPS had geopenbaard dat zij het slachtoffer was geworden van cybercriminaliteit, 

daalde de waarde van de aandelen van $ 18 naar $ 5,34.[14]  Behalve dat dit schade voor het bedrijf 

opleverde, werd door de aandeelhouders ook via een collectieve actie een aansprakelijkheidsclaim 

ingediend.[15]  

Ook kan een cyberincident schade meebrengen in de zin dat een organisatie wet- en regelgeving overtreedt 

en als gevolg daarvan een boete moet betalen.[16]  Er is thans een nieuwe Europese privacyverordening in 

voorbereiding, bij overtreding waarvan (bijvoorbeeld het niet tijdig melden van datalekken) toezichthouders 

hoge boetes op kunnen leggen.[17]  In de Angelsaksische landen is men al langer bekend met het opleggen 

van boetes in cyberkwesties. Zo heeft de Financial Services Authority in 2009 drie 

verzekeringsmaatschappijen behorende tot de HSBC groep een boete van £ 3,2 miljoen opgelegd wegens 

het verzenden van data van klanten zonder encryptie (overtreding FSA Principles for Business and Specific 

Rules) die vervolgens in criminele handen kwamen.[18]  

 

 

 

2.2 Aansprakelijkheid bestuurders voor cyberrisico’ s 

  
Naast de organisatie kunnen ook de directeuren en commissarissen geconfronteerd worden met de 

gevolgen van een cyberincident. In de Verenigde Staten zijn ook bestuurders van bedrijven door 

aandeelhouders persoonlijk aansprakelijk gesteld in verband met de schade die deze aandeelhouders 

zouden hebben geleden als gevolg van ‘ cyber-tekortkomingen’ .[19]  De aandeelhouders stelden dat de 

bestuurders wisten/zouden hebben moeten weten dat de onderneming en daarmee ook hun klanten 

kwetsbaar waren voor cyberaanvallen, doch hebben nagelaten om adequate veiligheids- en 

controlemaatregelen in te voeren.[20]  Daarmee hebben volgens de benadeelden de bestuurders hun taak 

onbehoorlijk vervuld en zijn zij niet alleen persoonlijk aansprakelijk voor de schade van de klanten maar ook 

voor de gevolgschade van het bedrijf (lagere verkoopcijfers) en de gevolgschade van de aandeelhouders 

(lagere waarde aandelen). Tevens werd vergoeding van onderzoekskosten, advieskosten en juridische 

kosten gevorderd.  

Ook in Nederland zijn dergelijke schadeclaims zeker niet ondenkbaar. De curator in het faillissement van 

Diginotar heeft bijvoorbeeld een onderzoek ingesteld naar de persoonlijke aansprakelijkheid van de 

bestuurders voor de schade ten gevolge van het netwerk van Diginotar, de dienstverlener met betrekking tot 

elektronische certificaten. Er zou de bestuurders een ernstig verwijt gemaakt kunnen worden van de 

onvoldoende netwerkbeveiliging. Naar verwachting zal (vermeende) bestuurdersaansprakelijkheid vanwege 

onvoldoende ICT-governance in de komende jaren een vlucht nemen. Gezien de toename van online 

bedrijfsactiviteiten zal de verantwoordelijkheid voor cyberrisico’ s en het investeren in 

veiligheidsmaatregelen en -procedures binnen een organisatie (meer) verschuiven van het technische 
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niveau naar (ook) het bestuursniveau. Het beheer van de risico’ s van online bedrijfsvoering dient een 

onderdeel te zijn van het algemene risicomanagement van een organisatie.[21]  

 

 

3.Beheersing van gevolgen cyberincidenten door traditionele 

schadeverzekeringen 

 

3.1 Verschillende verzekeringsmogelijkheden 

  
Organisaties kunnen op verschillende manieren trachten de cyberrisico’ s te beheersen.[22]  In de eerste 

plaats kan en moet risicomanagement binnen de organisatie plaatsvinden door de digitale risico’ s te 

identificeren en analyseren, door prioriteiten bij de aanpak van cyberrisico’ s aan te geven, door preventieve 

ICT-maatregelen te nemen, door richtlijnen en protocollen op te stellen, en door medewerkers te trainen.[23]  

Ofschoon een dergelijke wijze van ICT-risicomanagement veel cyberincidenten kan voorkomen, bestaat er 

toch altijd de mogelijkheid dat een cyberrisico zich realiseert met alle consequenties van dien. [24]  

Organisaties kunnen als onderdeel van hun risicomanagement de financiële gevolgen van een cyberincident 

afdekken door middel van verzekering.  

Daarbij zijn er verschillende verzekeringsmogelijkheden. Een organisatie kan ervoor kiezen om via de reeds 

langere tijd bekende (algemene) schadeverzekeringen de financiële gevolgen van cyberrisico’ s te 

beperken. Ook kan sinds kort een specifieke cyberverzekering worden afgesloten.[25]  De bestaande 

schadeverzekeringen waar de cyberrisico’ s (deels) kunnen worden ondergebracht, zijn de 

fraudeverzekering, de beroepsaansprakelijkheidsverzekering (BAV), de algemene 

aansprakelijkheidsverzekering bedrijven (AVB), de bestuurdersaansprakelijkheidsverzekering, en de 

inventaris- en goederenverzekering.  

 

 

 

3.2 Fraudeverzekering 

  
Fraudeverzekeringen hebben als voornaamste doel een organisatie te beschermen tegen de schade als 

gevolg van fraude door een medewerker of een derde partij. De standaarddekking omvat diefstal, 

verduistering, valsheid in geschrifte, computerfraude en oplichting. Er is vooral sprake van 

fraudegevoeligheid bij organisaties waar met (contant of virtueel) geld wordt gewerkt, waar veel 

verhandelbare goederen aanwezig zijn, of waar gevoelige informatie wordt bewaard.[26]  Veel financiële 
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instellingen, zoals banken en verzekeraars, beschikken daarom over een dergelijke fraudedekking.[27]  In 

andere branches komt de fraudeverzekering minder voor. Bij cyberrisico’ s die onder de omschrijving van 

het begrip ‘ computerfraude’  in de polis vallen, kan een dergelijke verzekering (deels) uitkomst bieden. Bij 

de grote groep van andere cyberincidenten zal de fraudeverzekering geen bescherming opleveren.  

Er zal met name dekking zijn voor aansprakelijkheid van de verzekerde organisatie jegens derden indien er 

sprake is geweest van ongeautoriseerde toegang tot het netwerk en/of computerbestanden, of van een 

cyberaanval bij die organisatie, en dat heeft geleid tot fraude waardoor derden schade hebben geleden. Als 

er alleen sprake is van eigen schade van de organisatie zal de computerfraude-dekking vaak louter aan de 

orde zijn in geval van fraude na diefstal van gegevens.  

De dekking bij fraudeverzekeringen is doorgaans beperkt tot kosten (zoals onderzoeks-, verdedigings-, PR- 

en herstelkosten) en directe vermogensschade.[28]  Wat het laatste betreft, in een fraudeverzekering wordt 

vaak bepaald dat er alleen dekking is voor schade die het rechtstreekse en onmiddellijke gevolg is van een 

(computer)fraude, niet zijnde gevolgschade. Dat betekent dat meer indirecte vermogensschade als gevolg 

van computerfraude –  zoals schade vanwege bedrijfsstilstand, boetes, winstderving, en kosten van 

crisismanagement –  dikwijls niet gedekt zal zijn. Dat was in de ogen van de fraudeverzekeraar het geval bij 

een Amerikaanse schoenenketen (Designer Shoe Warehouse), waar hackers via frauduleuze toegang tot 

het computernetwerk de credit card- en bankrekeninggegevens van 1,4 miljoen klanten hadden bemachtigd. 

De verzekerde schoenenketen kreeg als gevolg daarvan te maken met grote schadeposten (in totaal meer 

dan 6,8 miljoen dollar), waaronder onderzoekskosten, PR-kosten, kosten van communicatie met klanten, 

juridische kosten, schadevergoeding aan klanten en boetes van toezichthouders. De verzekeraar weigerde 

echter dekking met betrekking tot de betalen schadevergoeding en de boetes omdat er sprake was van 

indirecte schade.[29]  Tevens was volgens de verzekeraar de uitsluiting voor vertrouwelijke gegevens van 

toepassing.  

 

 

 

3.3 Inventaris- en goederenverzekering 

  
Een uitgebreide zakelijke brandverzekering dekt materiële schade aan gebouwen, inventaris en goederen 

van de verzekerde organisatie door een gedekte gebeurtenis (brand, ontploffing, storm, vandalisme etc.). Als 

een cyberincident bij de organisatie materiële schade aan goederen of inventaris veroorzaakt, dan zal dat 

gedekt kunnen zijn mits het schadeveroorzakende evenement kan worden gekwalificeerd als vandalisme of 

een andere volgens de polis gedekte gebeurtenis.[30]  Bijvoorbeeld schade aan de computerhardware (zoals 

een gecrashte harddisk) ten gevolge van een cyberaanval. Het Verbond van Verzekeraars heeft in dit 

verband het voorbeeld genoemd van een hacker die via een computerverbinding een machine of de lopende 

band van een bedrijf in elkaar laat draaien.[31]  Geregeld zal een cyberaanval echter geen gedekte 
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gebeurtenis in de zin van de polis zijn.  

Bovendien is er alleen dekking voor materiele schade ten gevolge van een cyberincident. Schade aan data 

en software wordt in Nederland doorgaans niet als materiële schade in de zin van de 

verzekeringsvoorwaarden gezien terwijl juist dergelijke schade zich vaak zal voordoen bij een 

cyberincident.[32]  Ook is er geregeld een uitsluiting voor schade als gevolg van computervirussen 

opgenomen. Andere schade van de organisatie dan materiele schade aan goederen en inventaris, zoals 

stagnatieschade en herstelkosten, is in ieder geval niet gedekt. Voorts valt aansprakelijkheid jegens derden 

niet onder de dekking van de inventaris- en goederenverzekering.  

Een goederen- en inventarisverzekering geeft derhalve geen of beperkt bescherming tegen cyberrisico’ s. 

Bij gelijksoortige verzekeringen als de elektronicaverzekering, de computerverzekering, de 

machinebreukverzekering en andere technische verzekeringen is materiele schade aan de 

computerapparatuur en kosten gedekt maar gaat de dekking in beginsel niet verder. Er kunnen vaak wel 

extra dekkingen worden afgesloten, bijvoorbeeld voor schade aan het netwerk bij een computerverzekering 

of een bedrijfsschadedekking bij een commerciële opstalverzekering (zogenaamde ‘ Property 

Damage/Business Interruption’ -dekking), maar ook dan worden zeker niet alle cyberrisico’ s en alle 

schadelijke gevolgen daarvan ondervangen. Zo zal bij de hiervoor bedoelde bedrijfsschadeverzekering 

omzetverlies alleen voor vergoeding in aanmerking komen als de bedrijfsactiviteiten zijn vertraagd als direct 

gevolg van materiële schade aan het gebouw, machines, inventaris of de goederen. Zoals hierboven 

aangegeven, is er bij cyberincidenten nu juist vaak geen sprake van een gedekte materiële schade. 

Bovendien dient meestal ook door de verzekerde te worden aangetoond dat de winstderving is geleden als 

een noodzakelijk gevolg van het stilvallen van de bedrijfsactiviteiten.  

 

 

 

3.4 Algemene aansprakelijkheidsverzekering (bedrijven) 
  

Schade als gevolg van een cyberincident zal ook niet altijd gedekt zijn onder een algemene 

aansprakelijkheidsverzekering van de getroffen organisatie, zoals de algemene 

aansprakelijkheidsverzekering bedrijven (AVB). De eigen schade van een organisatie, zoals schade wegens 

de uitval van een webwinkel van een grote modeketen, valt hier in ieder geval niet onder.  

Verder zal de AVB-verzekering (of vergelijkbare verzekering) ook niet elke vorm van cyberaansprakelijkheid 

jegens derden dekken. Daarbij is ook een belangrijke beperking dat een AVB-verzekering ‘ slechts’  

dekking biedt bij letselschade of zaakschade. Bij de meeste cyberincidenten zal geen sprake zijn van 

beschadiging van zaken van derden maar van zuivere vermogensschade.[33]  Verzekeringsrechtelijk is 

sprake van zaaksbeschadiging, zo wordt doorgaans in de literatuur aangenomen, indien er sprake is van 

een objectieve aantasting van de stoffelijke structuur van een zaak.[34]  Dat zal zich bij cyberschades, waar 
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vaak ‘ alleen’  sprake is van het verdwenen of beschadigd zijn van (elektronische) gegevens, niet snel 

voordoen, althans zal daar sterk over gediscussieerd kunnen worden.[35]  Er is bijvoorbeeld in beginsel geen 

sprake van zaakschade als een verzekerde nalaat om zijn computersysteem voldoende te beveiligen en dit 

resulteert in infectie van zijn computer(s) en ook de computers van klanten met een virus, een worm, een 

Trojaans paard, malware, spyware of andere ongewenste en schadelijke software.[36]  Daarbij komt het 

geregeld voor dat bij de definitie van zaakschade expliciet wordt aangegeven dat hier niet onder valt ‘ het 

disfunctioneren van informatiedragers (zoals diskette, harde schijf of Cd-rom), alsmede verlies of verminking 

van op informatiedragers opgeslagen data (‘ bits’  en ‘ bytes’ ) of programmatuur’ . Ook komen 

software-uitsluitingen voor. Bijvoorbeeld:  

“ Uitgesloten is de aansprakelijkheid voor schade die het gevolg is van het beschadigen of het verloren 

(doen) gaan van elektromagnetisch en/of optisch opgeslagen gegevens.”   

In de Verenigde Staten is wel dekking aangenomen bij aansprakelijkheid van het verzekerde bedrijf jegens 

klanten in verband met een inbreuk op het recht op privacy. De rechter zag het openbaren door een bedrijf 

van credit card-gegevens als een privacyinbreuk en oordeelde dat de schade van de klanten als gevolg 

daarvan was gedekt als ‘ personal injury’  onder de AVB-verzekering.[37]  Gezien de omschrijving van 

personenschade in Nederlandse AVB-verzekeringen, zal er echter veelal geen dekking zijn bij 

privacy-aansprakelijkheid. Veel AVB-polissen beperken gedekte personenschade tot fysieke schade door 

letsel of aantasting van de gezondheid van personen. Schade wegens een inbreuk op de privacy valt hier 

niet onder.  

 

 

 

3.5 Beroepsaansprakelijkheidsverzekering 

  
Een beroepsaansprakelijkheidsverzekering kan een ruimere bescherming bieden tegen cyberrisico’ s. Wel 

zal dat slechts gelden voor een specifieke groep verzekerde organisaties, namelijk bedrijven die diensten en 

(aanvullend) producten leveren die te maken hebben met activiteiten op het terrein van internet en/of 

informatie technologie, zoals dienstverleners in de telecom- en de ICT-sector.[38]  

Een beroepsaansprakelijkheidsverzekering geeft de verzekerde in beginsel geen dekking voor eigen schade. 

Aansprakelijkheidsclaims van derden en juridische verweerkosten zijn mogelijk wel gedekt indien het een 

beroepsfout in de zin van de polisvoorwaarden betreft, bijvoorbeeld een fout advies over netwerkbeveiliging 

of een programmeerfout. Ook is er in beginsel ruime dekking voor zuivere vermogensschade van derden, 

zoals stagnatieschade vanwege netwerkuitval of dataverlies. Wel kunnen er dekkingsuitsluitingen gelden, 

zoals de uitsluiting met betrekking tot kosten voor het opnieuw verrichten van de werkzaamheden en de 

uitsluiting voor schade als geen aansprakelijkheidsbeperkende contractsvoorwaarden door de verzekerde 

dienstverlener zijn gehanteerd. Ook kunnen er dekkingsproblemen ontstaan door een uitsluiting voor schade 
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ten gevolge van fraude en vermogensdelicten, een uitsluiting voor schade als gevolg van een inbreuk op 

intellectuele eigendomsrechten, of een uitsluiting voor aansprakelijkheidsverhogende bedingen (waaronder 

garantiebedingen).  

 

 

 

3.6 Bestuurdersaansprakelijkheidsverzekering 

  
Ofschoon er in Nederland nog nauwelijks bestuurders van organisaties persoonlijk aansprakelijk zijn gesteld 

voor schade ten gevolge van cyberrisico’ s, is de verwachting, zoals hierboven aangegeven, dat 

ICT-governance en de beheersing van cyberrisico’ s niet alleen op het niveau van de ICT-afdeling van een 

organisatie maar ook op niveau van de bestuurders van een organisatie een belangrijke rol gaat spelen.[39]  

Indien een bestuurder aansprakelijk wordt gesteld in verband met het nemen van onvoldoende preventieve 

maatregelen tegen het zich realiseren van cyberrisico’ s, zal er in beginsel dekking zijn onder de 

bestuurdersaansprakelijkheidsverzekering, tenzij er sprake is geweest van opzet of persoonlijke 

bevoordeling van de betrokken bestuurder.[40]  Vooralsnog sluiten Nederlandse 

bestuurdersaansprakelijkheidsverzekeringen cybergerelateerde aanspraken niet expliciet uit, waar dat in de 

Verenigde Staten wel geregeld het geval is voor ‘ privacy violations’  en ‘ data breaches’  door 

bestuurders. Uiteraard is de dekking wel beperkt tot de persoonlijke aansprakelijkheid van directeuren en 

commissarissen en omvat het niet de andere cyberrisico’ s van de organisatie. Daarbij kan er ook alleen 

dekking zijn voor de zuivere vermogensschade van derden in verband met het handelen van de bestuurders.  

 

 

4.Beheersing van gevolgen cyberincidenten door een cyberverzekering 

 

4.1 Omvangrijkere dekking cyberverzekering 

  
Uit het voorgaande volgt dat de traditionele schadeverzekeringen vaak óf een first party-karakter (dekking 

eigen schade verzekerde) hebben, óf een third party-karakter (dekking schade derden; aansprakelijkheid). 

Daarnaast is de dekking dikwijls beperkt tot een specifieke categorie aangesproken organisaties of personen 

en ook tot een bepaalde categorie (cyber)schade.[41]  Geen enkele verzekering geeft een alomvattende 

dekking voor de schadelijke gevolgen van cyberincidenten.[42]  Ook in geval van een combinatie van 

traditionele verzekeringen blijven er (grote) leemtes bestaan. Op zich is dat ook niet vreemd aangezien deze 

schadeverzekeringen zijn ontworpen voor de tijd van de cyberincidenten en ook met een ander doel. Zij zijn 

niet gericht op de additionele risico’ s van de digitale economie.[43]  
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De leemtes in de traditionele verzekeringen creëren een markt in cyberverzekeringen. Door verzekeraars en 

makelaars zijn en worden specifieke cyberverzekeringen ontwikkeld en sinds enige tijd op de markt 

gebracht. Deze verzekeringen zouden meer moeten voldoen aan de dekkingsbehoeften van verzekerden en 

meer zijn gericht op de digitale risico’ s van organisaties.[44]  De gedachte is dat een aparte 

cyberverzekering idealiter de volgende dekkingsonderdelen omvat:  

–  Aansprakelijkheid: 

–  aansprakelijkheid wegens onvoldoende netwerkbeveiliging 

 

–  privacy-aansprakelijkheid 

 

–  media-aansprakelijkheid 

 

–  verdedigingskosten/juridische bijstand 

 

–  schadevergoeding 

 
 

–  Crisismanagement: 

–  kosten (forensisch) onderzoek 

 

–  public relations-kosten 

 

–  klantnotificatie-kosten 

 
 

–  Boetes 

–  kosten van onderzoek en verdediging in verband met bestuurlijke boetes 

 

–  betaling boetes opgelegd door toezichthouders of andere overheidsinstanties 

 
 

–  Reconstructiekosten 

 

–  Bedrijfsstilstand-schade 

 

–  Afpersing 

 

–  Cloud/outsourcing[45]  

 

 

Onder een cyberverzekering is in de eerste plaats privacy-aansprakelijkheid gedekt. Deze mogelijke 
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aansprakelijkheid van een verzekerde jegens derden in verband met privacyinbreuken en/of onzorgvuldig 

gebruik van persoonsgegevens (schade door openbaar worden van vertrouwelijke informatie) valt doorgaans 

niet onder de dekking van de traditionele schadeverzekeringen. Ook de aansprakelijkheid van de verzekerde 

organisatie voor schade van derden wegens het tekortschieten van de netwerkbeveiliging is gedekt. 

Hetzelfde geldt vaak ook voor media-aansprakelijkheid, dat wil zeggen: aansprakelijkheid wegens smaad en 

laster bij het gebruik van elektronische media of wegens inbreuk op auteursrechten, merkenrechten en 

andere intellectuele eigendomsrechten. Tegenwoordig vormt digitale media een belangrijk aspect bij de 

marketing van en distributie door organisaties en ook hierbij kunnen dan (vermeend) zorgvuldigheidsgrenzen 

worden overschreden. Naast de te betalen schadevergoeding zijn ook de verweerkosten bij bovengenoemde 

categorieën aansprakelijkheidsclaims verzekerd. Daarbij wordt (ook) de financiële schade gedekt die is 

veroorzaakt door computer- en/of ICT-systemen, zonder dat er sprake is van materiële schade.  

Ook eigen schade van de organisatie is in ruime(re) mate gedekt, zoals stagnatieschade als gevolg van een 

cyberincident alsook kosten van onderzoek, kosten van herstel van het netwerk, kosten van vervangen van 

data en software, kosten van preventie en PR-kosten. Tevens kan schade van de verzekerde organisatie in 

verband met IT-outsourcing en het gebruik van cloud computing (beschikbaar stellen van hardware, software 

en gegevens op internet) onder de dekking vallen. Hetzelfde geldt voor schade door hackers die de website 

of data van de organisatie gijzelen (vergoeding kosten beveiligingsexpert en eventueel losgeld).  

 

 

 

4.2 Cyberverzekering nog sterk in ontwikkeling 

  
Op dit moment heeft ongeveer 40% van de ondernemingen in de Verenigde Staten een aparte 

cyberverzekering.[46]  Naar verwachting zal dit percentage de komende jaren nog sterk toenemen. In 2013 

is het percentage afgesloten cyberverzekeringen in Amerika met 20%-40% gestegen ten opzichte van 2012 

(waar dat het jaar ervoor 1%-4% was).[47]  In Nederland worden op dit moment cyberverzekeringen door 

slechts enkele verzekeraars aangeboden, waarbij het opvallend is dat het met name buitenlandse 

maatschappijen zijn (onder meer AIG, ACE, Allianz, Chubb, CNA, Hiscox, Liberty, XL en Zurich).[48]  Er 

schijnen ook nog maar een paar honderd/paar duizend polissen te zijn afgesloten.[49]  De verwachting is 

echter dat de Amerikaanse situatie en ontwikkelingen, zoals vaker (bijvoorbeeld bij de 

bestuurdersaansprakelijkheidsverzekering), ook naar Europa en in het bijzonder Nederland zullen 

overwaaien. Organisaties zullen daarbij niet alleen zelf een cyberverzekering afsluiten, maar mogelijk ook 

van hun businesspartners verlangen dat zij dat doen, aangezien zij geconfronteerd kunnen worden met de 

gevolgen van een cyberincident dat bij een leverancier, afnemer of een andere zakenrelatie is ontstaan. 

Uiteindelijk zal de cyberverzekering wellicht net zo gebruikelijk worden als de AVB-verzekering.  

De Nederlandse cyberpolissen staan ook inhoudelijk nog relatief in de kinderschoenen. Een 

cyberverzekering geeft zeker meer dekking tegen cyberrisico’ s dan de traditionele schadeverzekeringen en 
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zal voor organisaties een toegevoegde waarde (kunnen) hebben. De cyberverzekering is echter nog steeds 

in ontwikkeling en zal thans nog niet altijd volledig op de behoeften van (aspirant)verzekerden aansluiten. De 

verzekeringen die thans worden aangeboden, bevatten ook leemten in de dekking. Bovendien valt bij een 

vergelijking op dat (de omvang van) de dekking, insluitingen en uitsluitingen in de polissen die door de 

verschillende verzekeraars in Nederland worden aangeboden behoorlijk verschillend zijn.[50]  Bij de ene 

verzekeraar zijn veel cyberrisico’ s in ruime mate gedekt, waar dat bij de andere verzekeraar meer beperkt 

is.  

De cyberverzekering bestaat doorgaans uit verschillende dekkingsmodules/-rubrieken. Voor elke 

(sub)rubriek geldt dan vaak een aparte sublimiet en een apart eigen risico. Daarbij wordt geregeld gewerkt 

met een basisdekking, waarbij zijn verzekerd de aansprakelijkheid, de kosten in verband met een 

administratieve procedure, de kosten in verband met herstel van de reputatie en de kosten in verband met 

een reactie naar klanten, afnemers en instanties.  

De aansprakelijkheidsdekking wordt vaak ruim en specifiek omschreven. Zo wordt in één van de aangeboden 

polissen expliciet aangegeven dat is verzekerd de aansprakelijkheid jegens derden in verband met het 

tekortschieten van de netwerkbeveiliging, het verlies van persoonsgegevens/bedrijfsinformatie, of 

outsourcing. Bij de aansprakelijkheid wegens onvoldoende netwerkbeveiliging wordt ook vermeld dat schade 

aan persoonsgegevens of bedrijfsinformatie van derden door een besmetting met een virus, 

niet-geautoriseerde sofware of een computercode bij de verzekerde organisatie is gedekt, zodat geen 

discussie over de aanwezigheid van een materiële beschadiging hoeft te worden gevoerd. Tevens wordt 

bepaald welke schadegevallen onder de dekking vallen, zoals schade bij derden als gevolg van:  

–  een DDoS aanval tegen de verzekerde organisatie; 

 

–  ontvreemding van toegangscodes van de verzekerde organisatie; 

 

–  de wederrechtelijke toe-eigening van de hardware van de verzekerde organisatie; 

 

–  openbaarmaking van gegevens door een werknemer van de verzekerde organisatie; 

 

–  vernietiging, verwijdering of beschadiging van persoons- of bedrijfsgegevens opgeslagen op een 

computersysteem; 

 

–  ontzegging van een derde van toegang tot diens eigen gegevens. 

 

 

Een dergelijke omschrijving, die overigens bij de meeste verzekeraars korter is, is goed voor de 

rechtszekerheid en het voorkomen van interpretatiediscussies. Tegelijkertijd houdt het ook een beperking 

van de dekking in, zeker gezien de snelle ontwikkelingen op het terrein van de cyberrisico’ s.  
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Datzelfde geldt bij dekking van aansprakelijkheid in geval van outsourcing, die bijvoorbeeld soms alleen de 

orde is in geval van overtreding van een verplichting die ziet op het verwerken van persoonsgegevens of 

bedrijfsinformatie (privacy-aansprakelijkheid). Voorts valt multimedia-aansprakelijkheid niet altijd onder de 

basisdekking, maar is eventueel aanvullend te verzekeren.  

Ook bij de dekking van de kosten en schade bij administratieve procedures gelden beperkingen. Zo komt het 

voor dat ‘ slechts’  een gedeelte –  bijvoorbeeld 75% of 90% –  van een bestuursrechtelijke boete door 

de verzekeraar wordt vergoed doordat een eigen risico van 10% of 25% wordt gehanteerd, en/of dat boetes 

een minimale omvang moeten hebben (bijvoorbeeld EUR 50.000) om voor vergoeding in aanmerking te 

komen.[51]  Ook vallen bij sommige cyberverzekeringen ‘ alleen’  boetes in verband met de overtreding 

van wetgeving ter zake van verwerking van persoonsgegevens onder de dekking. Voorts geldt steeds, zoals 

hierboven aangegeven, bij een module een sublimiet. Eén van de cyberverzekeraars hanteert bijvoorbeeld 

bij boetes een maximaal verzekerde som van EUR 250.000, hetgeen enerzijds een behoorlijk bedrag is en 

anderzijds bij de invoering van de Europese privacyverordening en de daarin genoemde boetebedragen 

(maximaal €  100 miljoen) te laag zal kunnen zijn.[52]  Dat geldt ook gezien het wetsvoorstel meldplicht 

datalekken dat beoogt een nieuw artikel 34a (meldplicht) in de Wet bescherming persoonsgegevens door te 

voeren alsook een artikel 66 Wbp, op grond waarvan het College bescherming persoonsgegevens een 

bestuurlijke boete kan opleggen van maximaal €  810.000 bij overtreding van artikel 34a Wbp.[53]  

Ook bij de andere eigen kosten en schade van de verzekerde(n) gelden beperkingen. Zo zijn soms 

onderzoekskosten, kosten van verwijdering van virussen en PR- en communicatiekosten gedekt bij een 

inbreuk op beveiliging van gegevens maar niet in andere gevallen, of er wordt een maximumvergoeding van 

bijvoorbeeld €  20.000 gehanteerd. Kosten ter zake van herstel van de reputatie zijn verzekerd voor zover 

het gaat om onafhankelijk advies over de acties die redelijkerwijs nodig zijn om de potentieel negatieve 

gevolgen van een nieuwswaardige gebeurtenis te voorkomen of te beperken. Eventuele reputatieschade en 

omzetschade zijn niet gedekt en ook de kosten van de ‘ schadebeperkende’  acties en de andere eigen 

kosten van de verzekerde niet. Ofschoon dat lastig verzekerbaar zal zijn, vormen reputatieschade en 

omzetschade in verband daarmee de grootste zorg van risk & insurance managers van organisaties.[54]  

Stagnatieschade is (aanvullend) te verzekeren, maar daarbij wordt geregeld gewerkt met een maximum uren 

aan stilstand en een minimale schade, of juist een eigen risico aan uren stilstand van bijvoorbeeld 8 of 10 

uur. Ook is er soms een beperking tot vergoeding van gederfde internetinkomsten en een maximale 

vergoeding per uur.  

Bij de module cyberafpersing wordt vaak expliciet en limitatief omschreven welke vormen van afpersing 

onder de dekking vallen, bijvoorbeeld het dreigement om elektronische niet-openbare informatie van de 

organisatie te verspreiden of te vernietigen, om door middel van een virus, worm of andere kwaadaardige 

code het computersysteem of de website van de organisatie te beschadigen, of om de toegang tot het 

computersysteem te belemmeren. Daarmee vallen niet opgesomde afpersingsbedreigingen niet onder de 

dekking. De (omvang van de) lijst met wel gedekte gevallen verschilt per verzekeraar.  

Verder valt op dat bij de meeste cyberverzekeraars bepaalde branches niet standaard een dekking kunnen 
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krijgen vanwege de grotere kans op cyberincidenten en (omvangrijke) schade. Dat geldt bijvoorbeeld voor 

financiële instellingen, medische instellingen, call centers, telecombedrijven, internetproviders en 

telemarketingbureaus. Dergelijke bedrijven hebben of geen verzekeringsmogelijkheid bij de betreffende 

verzekeraar, of zullen wel een cyberverzekering kunnen krijgen maar met een andere premie en tegen 

andere voorwaarden en uitsluitingen.  

Voorts worden door sommige verzekeraars in het acceptatieproces meerdere vragen gesteld over de 

gegevens- en informatiebeveiliging en de back-up systemen en processen.[55]  Dat is met name het geval 

als de organisatie groter is en de verzekerde som serieuzer. In het aanvraagformulier wordt dan gevraagd 

naar onder meer de online activiteiten, firewalls, toegangpreventiesystemen, antivirussoftware en -updates, 

back-up- en herstelsystemen, versleuteling van data, het informatiebeveiligingsbeleid, en een ‘ clean desk

’  en ‘ clear screen’  beleid. Ook wordt door enkele verzekeraars bij grotere organisaties wel een audit 

uitgevoerd. Een cyberverzekeraar wil dan, alvorens een verzekering met een behoorlijke verzekerde som af 

te sluiten, eerst meer inzicht hebben in de kwetsbaarheid van de organisatie met betrekking tot cyberrisico’

s, in het risicomanagement en in de veiligheidsmaatregelen. Tegelijkertijd zijn de verkrijgbare verzekerde 

sommen op de Nederlandse cyberverzekeringsmarkt niet heel hoog en zijn niet alle cyberrisico’ s (geheel) 

verzekerbaar. Overigens hebben veel cyberverzekeraars bij kleinere organisaties juist opvallend weinig 

acceptatie-eisen, maar dat valt terug te zien in de dekkingsomvang en de verzekerde sommen.  

 

 

5.Ontwikkeling cyberzekering via cyberveiligheidsmaatregelen en 

-procedures 

 

5.1 Meer informatie over beheersing cyberrisico’ s nodig: moreel risico en 

averechtse selectie 

  
De cyberverzekering staat dus in Nederland nog enigszins in de kinderschoenen en dient doorontwikkeld te 

worden teneinde meer aan de behoeften en verwachtingen van verzekerden te kunnen voldoen. 

Problematisch voor de ontwikkeling van een meer optimale cyberverzekeringsmarkt is mogelijk dat er thans 

sprake is van informatieproblemen bij verzekeraars. Als gevolg daarvan weten cyberverzekeraars niet goed 

welke risico’ s zij binnenhalen en zijn zij begrijpelijkerwijs voorzichtig met de dekkingsvoorwaarden en de 

verzekerde sommen.  

Een verzekeraar streeft naar het overeenkomen van een adequate premie die in evenwicht is met de 

dekking van het risico. Het vaststellen van de premie is echter op dit moment zeer lastig bij 

cyberverzekeringen. Daarvoor is een lange geschiedenis van actuariële data vereist. Verzekeraars kijken 

dan naar schade-evenementen in het verleden teneinde te bepalen –  aan de hand van verschillende 
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factoren –  hoe groot de kans is dat dergelijke evenementen in de toekomst (bij een bepaalde verzekerde) 

zullen voorkomen. Dergelijke gegevens zullen echter in het kader van de cyberverzekering niet ruimschoots 

aanwezig zijn gezien het relatief korte bestaan van digitale technologie (internet), cyberincidenten en 

cyberverzekeringen. Daarbij speelt ook een rol dat organisaties vaak niet op de hoogte zijn van een 

cyberaanval en als zij dat wel zijn niet graag details daarover aan een verzekeraar prijsgeven.[56]  Ook als er 

meer ervaring is met cyberrisico’ s en cyberverzekeringen zal er mogelijk steeds enige achterstand in 

voldoende actuariële gegevens zijn aangezien de digitale risico’ s –  qua aard en omvang –  in snel 

tempo veranderen. Een cyberverzekeraar loopt als gevolg daarvan bij het bepalen van de premie aan tegen 

de bekende informatieproblemen van averechtse selectie en moreel risico.  

Het probleem van averechtse selectie (‘ verkeerde selectie’ ) ontstaat wanneer de informatieasymmetrie 

tussen de verzekeraars en zijn verzekerden met betrekking tot de concrete risico’ s dusdanig groot is dat de 

verzekeraar geen goed onderscheid kan maken tussen de verschillende verzekerden en hun risico’ s.[57]  

Daarbij zullen organisaties met een grote(re) kans op cyberaansprakelijkheid en -schade eerder een 

verzekering willen afsluiten dan organisaties met een lage(re) kans op cyberincidenten.[58]  Als een 

verzekeraar niet afdoende de verschillende verzekerde organisaties met hun verschillende cyberrisico’ s 

kan onderscheiden (goede risico’ s en slechte risico’ s), is het voor hem ook lastig om bij een verzekerde 

een passende premie in rekening te brengen.[59]  Gezien het gebrek aan betrouwbare actuariële data is 

averechtse selectie bij cyberrisico’ s een reëel probleem.[60]  

Daarnaast bestaat het gevaar van moreel risico: een verzekerde handelt vanwege de aanwezigheid van een 

verzekering risicovoller dan hij normaal zou doen en neemt niet de optimale voorzorgsmaatregelen.[61]  In 

het kader van de cyberverzekering betekent dit dat de prikkels afnemen voor een verzekerde organisatie om 

de cyberveiligheid te verbeteren.[62]  Een organisatie wordt namelijk geprikkeld om de 

veiligheidsmaatregelen en -procedures op het niveau te brengen dat nodig is om een cyberverzekering te 

kunnen krijgen in plaats van het niveau dat nodig is om klanten, derden en zichzelf adequaat te beschermen 

tegen cyberincidenten. Het is dus voor een cyberverzekeraar van belang dat die niveaus zoveel mogelijk 

samenvallen.  

Er zijn verschillende manieren om het moreel risico te reduceren. Een verzekeraar kan een eigen risico en 

dekkingslimieten hanteren. Een andere methode is het geven van een korting op de premie aan verzekerde 

organisaties die passende cyberveiligheidsmaatregelen en -procedures hebben en andersom toeslagen 

wanneer de maatregelen en procedures onder de maat zijn (bonus-malus systeem).[63]  Een verzekerde 

organisatie wordt dan meer geprikkeld om te investeren in veiligheidsmaatregelen en -processen die 

cyberincidenten kunnen voorkomen of beperken. Ook in het kader van de dekking stellen van 

zorgvuldigheidseisen door een verzekeraar kan het moreel risico beperken.[64]  Een organisatie moet dan 

bepaalde veiligheidsmaatregelen en -procedures realiseren alvorens een verzekeringsovereenkomst te 

kunnen aangaan en/of na het sluiten van de verzekering dergelijke maatregelen treffen en op peil houden 

om voor dekking in aanmerking te komen. In de ideale wereld verhogen cyberverzekeringen derhalve het 

ICT-veiligheidsniveau.[65]  

Een cyberverzekeraar dient om deze manieren ter beperking van het moreel risico op de juiste manier te 
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kunnen inzetten, echter wel te weten wat een adequaat beschermingsniveau is en richtlijnen te hanteren met 

betrekking tot de vereiste cyberveiligheid bij verzekerden. Verzekeraars lijken echter thans op beide 

aspecten tekort te schieten. Enerzijds is dit ook weer terug te voeren op het tekort aan actuariële data. 

Anderzijds is er nog te weinig kennis over en geen consensus tussen verzekeraars (en de andere 

betrokkenen) over wat effectieve cyberveiligheidsmaatregelen en -procedures zijn.  

Dat is jammer omdat dit ook behulpzaam kan zijn bij het beperken van averechtse selectie. Een mogelijkheid 

voor een cyberverzekeraar om het probleem van averechtse selectie te beperken, is namelijk het uitvoeren 

van een uitgebreide risicobeoordeling en een fysieke en technische analyse (inspectie/audit) van de 

IT-veiligheidsmaatregelen, het netwerk en de procedures bij aspirant-verzekerden voorafgaande aan het 

aangaan van een verzekering. De mate waarin en de wijze waarop een verzekerde heeft geïnvesteerd in 

cyberveiligheid bepaalt de kans op cyberincidenten, net zoals bij een zorgverzekering een verzekerde die 

veel/weinig sport een kleinere/grotere kans heeft op diabetes of hartklachten. Als verzekeraars kunnen 

differentiëren tussen verzekerde organisaties en hun cyberveiligheidsniveau, kunnen zij de premie en de 

dekking(seisen) daarop afstemmen.[66]  Voorwaarde is dan echter wel dat er een goed toetsingskader is.  

 

 

 

5.2 Belang (kennis) effectieve veiligheidsmaatregelen verzekeraars, organisaties 

en maatschappij 
  

Verzekeraars hebben er dus een groot belang bij om beter de relatie tussen enerzijds bepaalde strategieën 

en technologische maatregelen en anderzijds de schade door cyberincidenten te doorgronden. Slechts dan 

is het goed mogelijk om de cyberveiligheid bij verzekerden te beoordelen en adequate eisen te stellen aan 

de veiligheidsmaatregelen en -procedures. Ook voor organisaties is meer kennis over cyberveiligheid van 

grote betekenis. Een deel van het risico zal vaak niet verzekerd zijn en voor eigen rekening blijven.[67]  

Cyberevenementen kunnen verstrekkende gevolgen hebben en de verzekerde som zal geregeld niet 

toereikend zijn om alle schade en kosten te vergoeden. Dat zal ook bij een beter ontwikkelde 

cyberverzekeringsmarkt het geval zal zijn. Daarnaast zijn bepaalde vormen van cyberschade niet (goed) 

verzekerbaar, zoals de reputatieschade van een organisatie. Voorts zullen organisaties sterker(er) worden 

geprikkeld om te investeren in bescherming tegen cyberrisico’ s als verzekeraars meer eisen gaan stellen 

aan cyberveiligheid. De mate van het veiligheidsniveau bepaalt dan immers de hoogte van de premie.  

Maar ook los van de cyberverzekering hebben organisaties een belang bij meer kennis over effectieve 

cyberveiligheidsmaatregelen en -praktijken. Een verzekering is immers ‘ slechts’  het sluitstuk van 

ICT-risicomanagement. Gezien de Europese privacyverordening en de aanpassing van de Wbp zullen 

organisaties meer moeten gaan investeren in ICT-maatregelen, aangezien enerzijds op het niet (tijdig) 

melden van datalekken hoge boetes komen te staan en anderzijds het openbaar worden van 
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cyberincidenten (zeer) ongunstig is voor een organisatie.[68]  De relevante vraag is dan wel hoeveel en op 

welke wijze een organisatie gaat investeren in het beheersen van cyberrisico’ s.  

Er is ook sprake van een publiek belang. Het voorkomen van cyberincidenten heeft maatschappelijke 

relevantie gezien de schade die ook buiten de getroffen organisatie kan ontstaan. Deze schade van derden 

zal niet altijd (daar) verzekerd zijn dan wel niet altijd bij de organisatie verhaald kunnen worden. Daar komt 

nog bij dat veel consumenten en bedrijven vaak niet op de hoogte zijn van een cyberincident, althans van/via 

welke partij zij een virus hebben doorgekregen.  

Bij het bestrijden van cybercriminaliteit en cyberterrorisme is nog evidenter een overheidsbelang aanwezig. 

Bovendien heeft de overheid er zelf ook belang bij om inzicht te hebben in adequate cyberveiligheid, gezien 

de eigen organisatie die beschermd dient te worden doch ook om eisen te kunnen stellen aan partijen 

waarmee men samenwerkt.  

 

 

 

5.3 Delen van informatie over cyberveiligheidsprocedures en -maatregelen nodig 

  
Zowel organisaties, verzekeraars als de maatschappij hebben derhalve een gedeeld en groot belang bij 

kennis over goede cyberveiligheid. Er is op dit moment echter (te) weinig informatie en weinig 

overeenstemming over wat effectieve procedures en maatregelen zijn.[69]  Dat is naar het zich laat aanzien 

wel nodig om de cyberverzekeringsmarkt beter tot ontwikkeling te (kunnen) laten komen.[70]  Als 

verzekeraars de effectiviteit van verschillende veiligheidsmaatregelen en -procedures beter kunnen 

beoordelen, zullen zij eerder bereid zijn om meer en/of andere dekking te geven.  

Voor organisaties en de maatschappij is meer informatievergaring en -uitwisseling over cyberveiligheid en 

een ontwikkeling van de cyberverzekeringsmarkt ook relevant. De technologische en digitale ontwikkelingen 

geven bedrijven kansen om te innoveren en om –  ondanks de toenemende concurrentie –  vooruitgang te 

boeken (bijvoorbeeld webwinkels en automatisering van bedrijfsprocessen). Er is echter goed 

risicomanagement nodig om ervoor te zorgen dat het innovatiepotentieel wordt benut en tegelijkertijd de 

schaduwzijde van de moderne technologie –  in de zin van cyberrisico’ s –  zich zo min mogelijk 

realiseert. Met andere woorden, effectieve cyberveiligheidsprocedures en -maatregelen maar ook goede 

cyberverzekeringen zijn noodzakelijk om op verantwoorde wijze met innovatie en de daaruit voortvloeiende 

risico’ s om te gaan.  

Het is dan ook wenselijk dat binnen een onafhankelijke organisatie of werkgroep aanbevelingen worden 

opgesteld over effectieve cyberveiligheidsprocedures en -maatregelen. Binnen deze organisatie/werkgroep 

kunnen dan anoniem ervaringen en gegevens worden uitgewisseld over cyberrisico’ s, de frequentie en de 

schade als gevolg daarvan.[71]  Niet alleen private organisaties maar zeker ook overheidsorganisaties 

kunnen een belangrijke rol hebben bij het delen van dergelijke informatie. Aan de hand daarvan kunnen 
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richtlijnen voor technische veiligheidsmaatregelen worden ontwikkeld die verzekeraars in het 

acceptatieproces kunnen hanteren.[72]  Ook kunnen binnen zo’ n werkgroep ‘ best practices’  worden 

ontwikkeld met betrekking tot cyberrisicomanagement en cyberveiligheidsprocedures. Verzekeraars hebben 

dan meer handvaten bij het (laten) onderzoeken hoe deze procedures bij aspirant-verzekerden intern zijn en 

werken.[73]  

Een en ander brengt eveneens mee dat organisaties de cyberveiligheid op een adequaat niveau kunnen 

brengen. Zij kunnen dan beter een afweging maken tussen hun investeringen in interne 

risicomanagement-maatregelen en het afsluiten van een cyberverzekering (en de omvang daarvan). In het 

kader van de cyberverzekering heeft het investeren in effectievere maatregelen en procedures een positief 

effect op de premie maar ook op de niet-verzekerde en niet-verzekerbare risico’ s.  

Aangezien private organisaties niet uit zichzelf bovenbedoelde informatie zullen gaan delen, dienen 

verzekeraars en eventueel de overheid het voortouw te nemen –  gezien hun eigen belang maar ook het 

belang van de Nederlandse economie –  bij het vergaren van informatie en het opstellen van richtlijnen en 

benchmarks. Verzekeraars werken voor wat betreft hun eigen cyberveiligheidsmaatregelen en -processen 

samen met het Nationaal Cyber Security Centrum (NCSC) van het Ministerie van Veiligheid en Justitie.[74]  

Mogelijk zou dit ook een geschikte omgeving zijn, mede gezien het overheidsbelang, om de verschillende 

betrokkenen bij elkaar te laten komen en informatie te delen.  

 

 

6.Conclusie 

Cyberrisico’ s vormen een steeds grotere bedreiging voor organisaties, zeker nu bij veel bedrijven de 

bedrijfsvoering (groten)deels online plaatsvindt. Cyberincidenten kunnen op verschillende manieren worden 

veroorzaakt en tot verschillende soorten en omvangrijke schade voor organisaties leiden. Daarmee wint het 

zoeken naar manieren om deze cyberrisico’ s te beheersen aan belang en zal het ook steeds meer op het bordje 

van de bestuurders van organisaties terechtkomen. Verzekering vormt daarbij het sluitstuk van 

ICT-risicomanagement. De reeds langere tijd bekende schadeverzekeringen, zoals de inventarisverzekering en de 

AVB-verzekering, zijn echter niet toegesneden op cyberrisico’ s en bieden slechts beperkt dekking tegen de 

schadelijke gevolgen van cyberincidenten. Gezien de leemten in de dekking van de traditionele 

schadeverzekeringen zijn en worden door verzekeraars en makelaars cyberpolissen ontwikkeld. Deze 

cyberverzekeringen geven meer dekking tegen cyberrisico’ s en hebben toegevoegde waarde, maar staan in 

Nederland nog in de kinderschoenen. De cyberverzekering dient daarom nog te worden doorontwikkeld om meer 

aan de dekkingsbehoeften van een grotere groep organisaties te kunnen voldoen. Daarvoor zal wel nodig zijn dat 

er meer informatie beschikbaar komt over effectieve cyberveiligheid en dat door (onder meer) verzekeraars 

richtlijnen en benchmarks worden opgesteld over veiligheidsmaatregelen en -procedures. Slechts dan kunnen 
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verzekeraars op goede wijze de verschillende verzekerden met hun verschillende cyberrisico’ s onderscheiden 

en nadere eisen aan de cyberveiligheid stellen. Als verzekeraars minder onzekerheid hebben over de juistheid 

van de premie, de dekkingsvoorwaarden en de ingeschatte risico’ s, kan de cyberverzekeringsmarkt meer tot 

ontwikkeling komen.  
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